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背景



传统的代码分析技术

C语言发明 (1970s)

•数据流/控制流分析
Kildall’s method (1970s)

•符号执行 (1970s)

•模糊测试 (1990s)

4



自然语言处理(NLP)的变迁

5

小规模专家知识
(1950-1990)

浅层机器学习算法
(1990-2010)

深度学习
算法

(2010-2017)

预训练语
言模型

(2018-2023)

大语言
模型
(2023-)

CCAC 讲习班报告-从语言模型到群体智能,冯骁骋



大模型的快速进化

6Large Language Models: A New Moore‘s Law?, Hugging Face



一个例子 – GPT4

7GPT-4 Is Too Smart To Be Safe: Stealthy Chat with LLMs via Cipher, Y. Yan, W. Jiao, W. Wang, J. Huang, P. He, S. Shi, Z. Tu
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类型推断



什么是类型推断？

9

1 def add(num1, num2):

2 a = num1 + num2

3 b = 1 + 2

4 return a + b

Parameters:
num1 : ?
num2 : ?
Local Variables:
a : ?
b : ?
Return Value:
add : ?



为什么需要类型推断？

10

由JetBrains和Python Software Foundation在2020年进行的开发者调查



为什么需要类型推断？

•减少程序的错误

11

类型错误是Python程序员提出的次数最多的错
误。

一半左右的类型错误需要一周以上才能被修复。



为什么需要类型推断？

•增加大型软件的可维护性

12https://www.typescriptlang.org/



如何进行类型推断？

•静态类型推断

13

1 def add(num1, num2):

2 a = num1 + num2

3 b = 1 + 2

4 return a + b

Premise1, …, PremiseN

conclusion

____________ ______________

π ⊢ 1 : int π ⊢ 2 : int
(Constant)

π ⊢ 1 : int π ⊢ 2 : int

π ⊢ 1 + 2 : int (Add)

π ⊢ 1 + 2 : int

π ⊢ b : int (Assign)



如何进行类型推断？

•静态类型推断

14

1 def add(num1, num2):

2 a = num1 + num2

3 b = 1 + 2

4 return a + b

Parameters:
num1 : ?
num2 : ?
Local Variables:
a : ?
b : int
Return Value:
add : ?

• 非常精确 (可靠)

• 不能覆盖全部变量



如何进行类型推断？

•基于监督式学习的类型推断

15

1 def add(num1, num2):

2 a = num1 + num2

3 b = 1 + 2

4 return a + b



如何进行类型推断？

•基于监督式学习的类型推断

16

• 可以覆盖所有变量

• 无法保证可靠性



一个例子

17



对比静态分析与监督式学习

18

+精确且可靠
−不能覆盖全部变量

Static Inference Deep Learning

+能覆盖全部变量
+非常有效
−不能保证可靠性

[ICSE22] Static Inference Meets Deep Learning: A Hybrid Type Inference Approach for Python, Y. Peng, C. Gao, Z. Li, B. Gao, D. Lo, Q. Zhang, M. Lyu
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类型依赖图(TDG)

Graph G = (N, E)

N: nodes E: edges

Four kinds of nodes:

• symbol node / type slot (变量)

• expression node (表达式)
• branch node (分支)

• merge node (合并)

[ICSE22] Static Inference Meets Deep Learning: A Hybrid Type Inference Approach for Python, Y. Peng, C. Gao, Z. Li, B. Gao, D. Lo, Q. Zhang, M. Lyu



我们的方法：HiTyper

20[ICSE22] Static Inference Meets Deep Learning: A Hybrid Type Inference Approach for Python, Y. Peng, C. Gao, Z. Li, B. Gao, D. Lo, Q. Zhang, M. Lyu



表达式与定型规则

21

表达式
定型规则的基本形式:

拒绝规则定型规则

确定表达式的结果
类型

拒绝错误的操作数类
型

[ICSE22] Static Inference Meets Deep Learning: A Hybrid Type Inference Approach for Python, Y. Peng, C. Gao, Z. Li, B. Gao, D. Lo, Q. Zhang, M. Lyu



前向类型推断:

• 从没有输入节点的节点出发
• 正向遍历整个类型依赖图
• 激活表达式节点中的定型规则

反向类型拒绝:
• 从没有输出节点的节点出发
• 反向遍历整个类型依赖图
• 激活表达式节点中的拒绝规则

类型依赖图上的两种静态推断流程

22

定型规则的基本形式:

拒绝规则定型规则

确定表达式的结果
类型

拒绝错误的操作数类
型

[ICSE22] Static Inference Meets Deep Learning: A Hybrid Type Inference Approach for Python, Y. Peng, C. Gao, Z. Li, B. Gao, D. Lo, Q. Zhang, M. Lyu



基于深度学习的类型预测

支配性节点:
查找类型依赖图中的支配性节点的最小集，也就是阻止静态推断其他节点的几点à减少
需要类型预测的节点以提高可靠性

基于相似度的类型修正:
把一些明显错误的预测第三方类型替换为合理的第三方类型à提高第三方类型预测的可
靠性

import torch
预测: tf.Tensor,修正: torch.Tensor

23[ICSE22] Static Inference Meets Deep Learning: A Hybrid Type Inference Approach for Python, Y. Peng, C. Gao, Z. Li, B. Gao, D. Lo, Q. Zhang, M. Lyu



HiTyper性能评估

24

HiTyper在所有变量的类
型推断中取得了11% -
15%的精度提升，同时在
返回值类型上取得了最大
的精度提升(22% - 39%)。

[ICSE22] Static Inference Meets Deep Learning: A Hybrid Type Inference Approach for Python, Y. Peng, C. Gao, Z. Li, B. Gao, D. Lo, Q. Zhang, M. Lyu



HiTyper的局限性

25[ICSE22] Static Inference Meets Deep Learning: A Hybrid Type Inference Approach for Python, Y. Peng, C. Gao, Z. Li, B. Gao, D. Lo, Q. Zhang, M. Lyu



大模型时代下的类型推断

•填空式类型推断

26

1 def add(num1:<mask0>, num2:<mask1>) -> <mask2>:

2 c:<mask3> = num1 + num2

3 d:<mask4> = 1 + 2

4 return c + d

Parameters:
<mask0> (num1) : int
<mask1> (num2) : int

Local Variables:
<mask3> (c) : int
<mask4> (d) : int

Return Value:
<mask2> (add) : int

[ASE23] Generative Type Inference for Python, Y. Peng, C. Wang, W. Wang, C. Gao, M. Lyu



大模型时代下的类型推断

•填空式类型推断

27

1 def add(num1:<mask0>, num2:<mask1>) -> <mask2>:

2 c:<mask3> = num1 + num2

3 d:<mask4> = 1 + 2

4 return c + d

• 不需要高质量数据集来训练

• 只使用模型内部存储的知识，缺少领域知识:类型推断到底是怎么
做的？

• 缺乏可解释性，无法得知模型给出某个类型预测的原因

[ASE23] Generative Type Inference for Python, Y. Peng, C. Wang, W. Wang, C. Gao, M. Lyu



生成式类型推断: TypeGen

28

LLM

让大模型表现得像静态类型推断工具!
看到静态类型推断工具所看到的，并像静态类型推断工具那样思考!

输入的包含领域
知识的提示词

输出的包含思考
过程的类型预测

[ASE23] Generative Type Inference for Python, Y. Peng, C. Wang, W. Wang, C. Gao, M. Lyu



TypeGen
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领域知识 1:目标变量的上下文

大多数编程语言都以函数为变量最大作用域,我们可以将目标变量所
在的整个函数作为它的上下文。

挑战 1:缺少领域知识

要具备什么知识才能让模型顺利推断类型呢?
(看到静态推断工具所看到的)

[ASE23] Generative Type Inference for Python, Y. Peng, C. Wang, W. Wang, C. Gao, M. Lyu



类型推断的局部性

30

并不是函数
中的所有语
句都与目标
变量的类型
推断有关。

[ASE23] Generative Type Inference for Python, Y. Peng, C. Wang, W. Wang, C. Gao, M. Lyu



第一步:代码切片

31

源代码 类型依赖图

[ASE23] Generative Type Inference for Python, Y. Peng, C. Wang, W. Wang, C. Gao, M. Lyu



第一步:代码切片

• 移除所有与目标变量之间没有类型依赖的语句。
• 移除所有与目标变量之间有类型依赖但类型依赖很远的语句。

32

源代码 代码切片

[ASE23] Generative Type Inference for Python, Y. Peng, C. Wang, W. Wang, C. Gao, M. Lyu



TypeGen
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领域知识 1:目标变量的上下文

领域知识 2:可选的类型集合

可选的类型集合 =编程语言自带的类型 +当前源文件导入的类型

挑战 1:缺少领域知识

要具备什么知识才能让模型顺利推断类型呢?
(看到静态推断工具所看到的)

[ASE23] Generative Type Inference for Python, Y. Peng, C. Wang, W. Wang, C. Gao, M. Lyu



第二步:类型提示收集

导入类型 =第三方库类型 +用户自定义类型

用户自定义类型:
• 收集当前源文件中所有的类

第三方库类型:
• 下载最受欢迎的10000个Python第三方库
• 扫描它们的源码，收集每个类的定义和它们的路径并存储在类型数据库中
• 每当需要推断导入的第三方库类型是，分析导入语句并查询数据库

34[ASE23] Generative Type Inference for Python, Y. Peng, C. Wang, W. Wang, C. Gao, M. Lyu



TypeGen
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领域知识 1:目标变量的上下文

领域知识 2:可选的类型集合

挑战 1:缺少领域知识

要具备什么知识才能让模型顺利推断类型呢?
(看到静态推断工具所看到的)

[ASE23] Generative Type Inference for Python, Y. Peng, C. Wang, W. Wang, C. Gao, M. Lyu



TypeGen
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模拟静态推断工具的推断步骤!

挑战 2:缺乏可解释性

如何让模型合理的推断类型?
(像静态推断工具那样思考)

[ASE23] Generative Type Inference for Python, Y. Peng, C. Wang, W. Wang, C. Gao, M. Lyu



第三步:思维链提示词生成

37
把类型依赖图翻译成思维链提示词。

[ASE23] Generative Type Inference for Python, Y. Peng, C. Wang, W. Wang, C. Gao, M. Lyu



第三步:思维链提示词生成

38

把类型依赖图翻译成思维链提示词。

First, the variable DATABASES is 
assigned from a dict.

[ASE23] Generative Type Inference for Python, Y. Peng, C. Wang, W. Wang, C. Gao, M. Lyu



第三步:思维链提示词生成
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把类型依赖图翻译成思维链提示词。

First, the variable DATABASES is 
assigned from a dict. Second, the
key of the dict is a str. The value 
of the dict is a dict.

[ASE23] Generative Type Inference for Python, Y. Peng, C. Wang, W. Wang, C. Gao, M. Lyu



第三步:思维链提示词生成

40

把类型依赖图翻译成思维链提示词。

First, the variable DATABASES is 
assigned from a dict. Second, the
key of the dict is a str. The value 
of the dict is a dict. Third, the keys 
of the dict are a str and a str. The values 
of the dict are a str and a function call 
os.path.join.

[ASE23] Generative Type Inference for Python, Y. Peng, C. Wang, W. Wang, C. Gao, M. Lyu



第三步:思维链提示词生成

41

把类型依赖图翻译成思维链提示词。

First, the variable DATABASES is 
assigned from a dict. Second, the
key of the dict is a str. The value 
of the dict is a dict. Third, the keys 
of the dict are a str and a str. The values 
of the dict are a str and a function call 
os.path.join. Therefore, the type of the 
variable DATABASES is `dict[str, 
dict[str, str]]`.

[ASE23] Generative Type Inference for Python, Y. Peng, C. Wang, W. Wang, C. Gao, M. Lyu



把所有的东西放在一起

42[ASE23] Generative Type Inference for Python, Y. Peng, C. Wang, W. Wang, C. Gao, M. Lyu



上下文学习
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静态分析生成的

大模型预测的

[ASE23] Generative Type Inference for Python, Y. Peng, C. Wang, W. Wang, C. Gao, M. Lyu



TypeGen的性能评估

44[ASE23] Generative Type Inference for Python, Y. Peng, C. Wang, W. Wang, C. Gao, M. Lyu



THREE
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类型错误修复



类型错误经常出现…

•减少程序的错误

46

类型错误是Python程序员提出的次数最多的错
误。

一半左右的类型错误需要一周以上才能被修复。

[ICSE’24] Domain Knowledge Matters: Improving Prompts with Fix Template for Repairing Python Type Errors, Y. Peng, S. Gao, C. Gao, Y. Huo, M. Lyu



三种程序错误修复方式

47

大模型时代:基于提示词的程序修
复

+不需要高质量数据集来训练模型
+基于大模型的性能，非常有效
-需要人工定义修复模板

深度学习时代:基于神经机器翻译的程序修复

+不需要人工设计规则
-需要高质量数据集来训练模型

传统:基于规则的程序修复

+准确
-需要人工定义各种规则和修复模板



• Incorporate domain knowledge into prompt templates

48

动机

基于提示词的程序修复

+不需要高质量数据集来训练模型
+基于大模型的性能，非常有效
-需要人工定义修复模板

通用的提示词模板:
user_pass = ’%s:%s’ % (<mask>…<mask>unquote(password))

错误的程序代码行:
user_pass = ’%s:%s’ % (unquote(user), unquote(password))

有领域知识的提示词模板:
user_pass = <mask>…<mask>(’%s:%s’ % (unquote(user),
unquote(password)))

[ICSE’24] Domain Knowledge Matters: Improving Prompts with Fix Template for Repairing Python Type Errors, Y. Peng, S. Gao, C. Gao, Y. Huo, M. Lyu
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我们的方法:TypeFix

GitHub Pull
Requests

Bug
Fixes Fix

Patterns

Hierarchical  Clustering

Pre-trained
Model

 attributes =
user.get('attributes', {}) or <mask>

Code Prompt

 attributes =
user.get('attributes', {}) or {}

Patch

Fix Parsing

Prompt-based Patch Generation

Internal
Context

External
Context

Frequency-Aware
Template Matching

 attributes =
user.get('attributes', {})

Buggy Code

Selected Fix
Template

Fix Templates .....

Clustering Tree

Coarse-
Grained

Fix Template Mining

Fix Template Matching

Fine-
Grained

[ICSE’24] Domain Knowledge Matters: Improving Prompts with Fix Template for Repairing Python Type Errors, Y. Peng, S. Gao, C. Gao, Y. Huo, M. Lyu
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第一阶段:已有补丁的解析

Root

Variable

value

Root

Compare

Op

IsNot

opcomparators left

B_Tree A_Tree

Root

If

IC_Tree

（test, test)

Root

Assign

Call

Variable

value

Variable

value

BC_Tree

value targets

args

     if value_type in ('boolean', 'bool'):
         value = boolean(value, strict=False) 
-     elif value:
+    elif value is not None:
         if value_type in ('integer', 'int'):

(c) Fix Pattern (d) Internal Context (e) External Context

(a) Fix Commit

Root

Variable

value

Root

Compare

Op

IsNot

Literal

None
Reference

opcomparators left

Bug_Tree Fix_Tree

If
If

(b) ASTs of Buggy Code and Fixed Code

If
If

test body
body

test
....

....

Variable

value

Literal

None
If

rn

[ICSE’24] Domain Knowledge Matters: Improving Prompts with Fix Template for Repairing Python Type Errors, Y. Peng, S. Gao, C. Gao, Y. Huo, M. Lyu

• 模板树节点的定义

每个节点是一个四元组(bt, t, v, i),其中

bt ∈ {Variable, Op, Literal, Builtin, Type, Attribute, Expr, Stmt} 是节点的基本类型, 

t对应AST的节点类型, v是值, i是标识符. 



• Fix Patterns的距离
• 定义为 1-(两棵树相同的节点的比例)
• 相同的节点从树的根往树的叶子节点开始算，也就是说两个节点可以被判断是否相同当且仅当他们
的父母节点是相同的 (从上往下)

51

第二阶段:修复模板挖掘

• Contexts的距离
• 定义为 1-(两棵树相同的节点的比例)
• 相同的节点从树的叶子节点往树的根开始算，也就是说两个节点可以被判断是否相同当且仅当他们
的子节点相同 (从下往上)

[ICSE’24] Domain Knowledge Matters: Improving Prompts with Fix Template for Repairing Python Type Errors, Y. Peng, S. Gao, C. Gao, Y. Huo, M. Lyu

总体的方法:层次聚类



• 在Fix Patterns和Contexts中的节点抽象

• 相同节点:保留;

• 值抽象:两个节点有着相同的类型但是不同的值,比如两个不一样的整数;创建一个新节点,类型是两
个节点原来的类型,值由一个抽象符号ABS代替;

• 类型抽象:两个节点有着相同的基本类型但是不同的类型和不同的值,比如字符串跟整数都是常量，
但是类型不同;创建一个新节点,基本类型是两个节点原来的基本类型,类型和值由两个抽象符号ABS
代替;

• 节点移除:两个节点完全不一样,直接删除;

52

第二阶段:修复模板挖掘

[ICSE’24] Domain Knowledge Matters: Improving Prompts with Fix Template for Repairing Python Type Errors, Y. Peng, S. Gao, C. Gao, Y. Huo, M. Lyu



• 例子

53

第二阶段:修复模板挖掘

[ICSE’24] Domain Knowledge Matters: Improving Prompts with Fix Template for Repairing Python Type Errors, Y. Peng, S. Gao, C. Gao, Y. Huo, M. Lyu



• 选择修复模板
• 从上到下遍历模板聚类树,选择最底层的符合条件的模板

54

第三阶段:修复模板匹配

• 修复模板排序
• 把相同Contexts的模板分到一个组
• 在每个组内,按模板在挖掘时候出现的次数排序
• 在每个组之间,按照每个模板的抽象程度(抽象符号ABS的比例)排序

[ICSE’24] Domain Knowledge Matters: Improving Prompts with Fix Template for Repairing Python Type Errors, Y. Peng, S. Gao, C. Gao, Y. Huo, M. Lyu
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第四阶段:补丁生成
错误代码行:
user_pass = ’%s:%s’ % (unquote(user), unquote(password))

有领域知识的修复模板:
user_pass = <mask>…<mask>(’%s:%s’ % (unquote(user),
unquote(password)))

补丁:
user_pass = to_bytes(’%s:%s’ % (unquote(user),
unquote(password)))

[ICSE’24] Domain Knowledge Matters: Improving Prompts with Fix Template for Repairing Python Type Errors, Y. Peng, S. Gao, C. Gao, Y. Huo, M. Lyu

LLM
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TypeFix性能评估

[ICSE’24] Domain Knowledge Matters: Improving Prompts with Fix Template for Repairing Python Type Errors, Y. Peng, S. Gao, C. Gao, Y. Huo, M. Lyu

每个方法所能独立修复的类型错误数



FOUR
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闲谈



CS MS/PhD申请

• Master Programs (仅考虑就业导向,学术导向Mphil视同PhD且难度可能更
大)

GPA: Overall 3.9/4.3 (90/100) Major 3.98/4.3 (91/100)
排名: 3/78

CS-MSE@CMU, ECE-MSE@CMU, INI-MSIN@CMU, 
MSCS@Columbia, CSE@Umich, MSCS@WISC, MSCS@UCSD, 
CIS@UPenn, MSCS@USC, MSE@USC, MSCS@NYU Tandon, 
MCS@Rice
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CS MS/PhD申请

• PhD Programs

GPA: Overall 3.9/4.3 (90/100) Major 3.98/4.3 (91/100)

排名: 3/78

没有paper

推荐信来自UIUC和USTC

CS@Purdue, CS@UChicago, CS@UIUC, CS@NEU, IST@PSU, 

CS@UW, CS@Cornell, CS@Gatech

59



CS MS/PhD申请

• Tips
• 推荐信是最重要的，没有之一;
非强推 =黑推;

• 暑研有大二大三两次机会，都应该参加，这样会有两封国外的推荐信;

• 尽早进实验室开始科研

60



科研

•选方向
• 遵循自己的兴趣,可以看在本科CS核心课程中对哪些课程的实验比较有兴趣;
• 各个方向使用AI技术是无法避免的,AI for Science的提出使得各行各业都可以被AI
赋能,更不用说CS其他方向;

61



科研

•本科的第1/2/3…个科研项目
• 提早进实验室!大部分方向实验室用到的东西都需要现学,看相关论文,而不是从课堂
中获得;只需要具备基本的代码能力和英文阅读写作能力即可;

• 不要有科研洁癖;没有完美的科研,也没有完美的paper!

• 科研课题需要探索,不要害怕失败;在实验结果没有出来之前,谁也不知道实验方法是
否有效;

• 不要抵触搬砖,但也要拒绝无意义搬砖比如标大量数据;参与到一个科研项目中时,多
观察师兄师姐们思考问题的角度,多与老师交流,写paper时多留意师兄师姐或者老
师的行文思路,特别是讲故事的能力;
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是否要做科研/读PhD?

在这个学历内卷的社会,只有本科学历确实很难有足够的竞争力;大部分人的
选择会变成读MS还是PhD?
•我的首要目的就是挣钱à Master
• 优势:学历变现很快
• 劣势:裁员…996…没有PhD学历的话大概率业务岗…

• 多争取大厂实习机会
• 该刷题刷题,Master跟本科生很多大厂不会过多区分
• 考虑目前的经济形势,现在的互联网企业还能创造以前的神话吗?
• 目前人工智能发展形式对于传统的码农行业的影响
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是否要做科研/读PhD?

在这个学历内卷的社会,只有本科学历确实很难有足够的竞争力;大部分人的
选择会变成读MS还是PhD?
•我喜欢科研à PhD
• 优势:最高学历,进可做教授,退可去公司,就算当了教授也可以开公司
• 劣势:拿到PhD的过程很痛苦煎熬,耗时也很长,国外读PhD要做好5年内不回家的准
备

• 尽早进实验室,最好能有自己的paper
• 慎重选择方向,眼光放长远,但不要好高骛远
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是否要做科研/读PhD?

在这个学历内卷的社会,只有本科学历确实很难有足够的竞争力;大部分人的
选择会变成读MS还是PhD?
•我不知道自己想干什么,现在形势多变à看申请结果,同等条件优先MS
• PhD的毕业率比较低且难度较大;用5年以上的时间做延迟选择不是很划算;
• MS就算毕业了发现了形势不好或者对科研有兴趣还能申请PhD;
• 有些教授在招PhD的学生的时候会偏爱有MS学位的,有些学校甚至强制要求MS学
位;
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欢迎大家申请ARISE@CUHK!
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